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OBJETIVO

A Engineering € uma empresa dedicada e empenhada a promover a modernizagédo e transformacao
digital dos seus clientes, fomentando inovagéo constante, agilidade e maior competitividade nessa Era
Digital.

Assim, é apenas natural que queiramos que nossos clientes tenham total entendimento e controle de
quais dados e informagdes pessoais nos fornecem e sobre como os utilizamos, processamos,

armazenamos, e, eventualmente, descartamos.

E importante notar que alguns dos dados coletados sdo essenciais para o fornecimento dos nossos

Servigcos a voce.

Este é o objetivo desta politica de privacidade — empoderar o cliente a respeito dos dados pessoais que
compartilham conosco.
APLICAGAO E AREAS ENVOLVIDAS

A presente politica aplica-se a Engineering, a todos os seus Colaboradores na atuagdo em todas areas
e projetos que desempenhem ou venham a desempenhar no futuro, as todos os seus fornecedores, a

todos os titulares de dados que possuem ou n&o relacionamento com a Engineering.

DEFINIGOES E PREMISSAS

e Ampla divulgagao do incidente em meios de comunicacgéo: providéncia que pode ser determinada
pela ANPD ao controlador, nos termos do art. 48, § 2° |, da LGPD, no ambito do processo de
comunicacgao de incidente de seguranga, como a publicagdo no sitio eletrbnico, nas redes sociais

do controlador ou em outros meios de comunicagao;

e Categoria de dados pessoais: classificagdo dos dados pessoais de acordo com o contexto de sua

utilizagédo, tais como dados de identificagdo pessoal, dados de autenticagdo em sistemas;

e Comunicagéao de incidente de seguranga: ato do controlador que comunica a ANPD e/ou titular de
dados a ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos

titulares;

e Confidencialidade: propriedade pela qual se assegura que o dado pessoal ndo esteja disponivel ou

nao seja revelado a pessoas, empresas, sistemas, 6rgaos ou entidades ndo autorizados;

e Dado pessoal afetado: dado pessoal cuja confidencialidade, integridade, disponibilidade ou

autenticidade tenha sido comprometida em um incidente de seguranca;

e Dado protegido por sigilo legal ou judicial: dado pessoal cujo sigilo decorra de norma juridica ou
decisao judicial;
e Disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja acessivel e utilizavel,

sob demanda, por uma pessoa natural ou determinado sistema, érgdo ou entidade devidamente

autorizados;

e Incidente de seguranga: qualquer evento adverso confirmado, relacionado a violagdo das
propriedades de confidencialidade, integridade, disponibilidade e autenticidade da seguranga de
dados pessoais;
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Integridade: propriedade pela qual se assegura que o dado pessoal nao foi modificado ou destruido

de maneira ndo autorizada ou acidental;

Medidas de seguranga: medidas técnicas e/ou administrativas adotadas para proteger os dados

pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,

alteragdo, comunicagao ou difusao;

4, RESPONSABILIDADE

Conselho de Administracdo: Avaliacado e aprovagao desta politica

Comité de Privacidade: Atuar em conjunto para elaboragéao e revisdo desta politica.
DPO: Atualizacado desta politica quando necessario.

Infraestrutura — T.I: Atuar em conjunto para elaboragdo desta politica.

Ciberseguranga: Atuar em conjunto para elaboragao desta politica.

5. DESCRIGAO DA POLITICA

5.1. O QUE VOCE PRECISA SABER ANTES DE LER

5.1.1.

5.1.2.

O que sao dados pessoais?

Dado pessoal é toda informagéo que pode permitir a identificagdo de uma pessoa, seja de
forma direta — ou seja, a identificando especificamente (dados como nome, RG, CPF, DNA
etc.) — ou indireta, dados que precisariam da complementacéo de outras informacdes (por

exemplo, o IP do seu computador, enderecos, uma placa de carro etc.).
O que sao dados pessoais sensiveis?

Dados pessoais sensiveis sao aqueles que demandam maior atengéo por dizerem respeito
a topicos mais sensiveis. S&o aqueles que tratam de origem racial ou étnica, convic¢des
religiosas ou filosdficas, opinides politicas, filiagdo sindical, questdes genéticas, biométricas
e sobre a saude ou a vida sexual de uma pessoa. Estes dados somente serao coletados

com seu consentimento explicito e para um fim determinado e explicitado.

O que é tratamento de dados pessoais?

Todo e qualquer processo ou operagao que utilize dados pessoais é considerado tratamento
de dados. Por exemplo: armazenamento, avaliagao, controle, coleta, distribuigao,
modificagdo, extracao, utilizagdo de dados para qualquer fim ou por qualquer meio, dentre

inlOmeras outras.
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5.2. QUAIS DADOS PESSOAIS COLETAMOS?
5.2.1. Informacgbes pessoais de contato

e Dados pessoais fornecidos por vocé a fim de possibilitar o contato, como nome, RG, CPF,

endereco, telefone etc.
5.2.2. Informagdes de login e conta

o Dados necessarios para possibilitar o seu acesso a nossos sistemas, como nome de usuario,

senha, pergunta de segurancga etc.
5.2.3. Informagdes demograficas e de interesses

¢ Dados e informagdes que contenham seus dados demograficos (como enderecgo, CEP etc.) ou

caracteristicas comportamentais.
5.2.4. Informagdes técnicas sobre computador

e Qualquer informagéao disponibilizada sobre seu sistema ou dispositivo utilizado para acessar
as plataformas da Engineering, como endereco de IP, o tipo de sistema operacional, o tipo do
dispositivo, o tipo e a versédo do navegador da web; além de, se o acesso ocorrer por
dispositivo mobile, quando permitido, modelo e ID do dispositivo, localizagdo geografica, entre

outros dados.
5.2.5. Informagdes de utilizagdo do site

e Informagdes coletadas automaticamente conforme vocé interage com nosso site a respeito de
suas agdes, como em quais links vocé clica, quais paginas vocé visualiza e por quanto tempo
etc., além de outras estatisticas de uso, como tempo de resposta a conteudo. As informagoes

sao obtidas por ferramentas como cookies.

5.2.6. Informagdes de redes sociais de terceiros

¢ Informagdes que vocé disponibiliza publicamente em redes sociais e outras plataformas de
interagéo social, como Facebook e Instagram, por exemplo, coletadas quando vocé interage

com o perfil da Engineering nessas redes sociais.

5.2.7. Feedback de clientes e pesquisas de mercado

¢ Informagdes que vocé compartilha voluntariamente sobre a experiéncia de uso de nossos

servicos.
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5.2.8. Comunicagdes com nosso SAC (Servico de Atendimento ao Consumidor)

e Toda e qualquer comunicagao com nosso SAC podera ser armazenada para necessidades

operacionais locais.
5.2.9. Dados pessoais sensiveis

e Sempre tentamos coletar e tratar o minimo possivel de dados pessoais sensiveis; mas,
quando essencial para a prestagao de servigo, solicitaremos seu explicito e voluntario

consentimento e Ihe informaremos a finalidade pretendida
5.3. COMO COLETAMOS?

5.3.1. Site da Engineering

e Sites operados pela Engineering sob seu dominio (URL) préprio que séo voltados para o
cliente, além de paginas e perfis mantidos em redes sociais de terceiros, como o Facebook e
o Instagram. A Politica de Uso de Cookies do Site da Engineering, anexa a esta politica,

integra e constitui parte inseparavel da presente Politica de Privacidade.

5.3.2. Plataformas moéveis da Engineering

e Quaisquer plataformas/sites méveis da Engineering voltadas para o cliente.

5.3.3. SAC da Engineering

¢ Comunicagdes com o Servigo de Atendimento ao Cliente da Engineering.

5.3.4. Interagdes por e-mail ou outras mensagens eletrénicas

e Quaisquer interagdes por meio de mensagem eletrénica, mensagem de e-mail etc.

5.3.5. Formularios de registros offline

e Formularios impressos ou digitais pelos quais solicitamos seus dados.




(1N
[l 4

. Codigo Reviséao
POLITICA
POL-PRI-001 1.0
eng Classificagido da Paaina
PRIVACIDADE DE DADOS E Informagéo 9
TRATAMENTO DE COOKIES Piblica 6'de 14

5.3.6. Dados “criados” pela Engineering

e Durante nossas interacbes com vocé, podemos armazenar dados que vocé nao nos forneceu,
mas que foram “criados” por nds, por exemplo, dados com base no seu comportamento frente

a empresa.
5.3.7. Dados de outras fontes

e Redes sociais de terceiros (como o Facebook e o Google), pesquisas de mercado (se o
retorno nao for dado de forma anonimizada), agregadores de dados de terceiros, fontes

publicas etc.
5.4. COMO E PARA QUE UTILIZAMOS SEUS DADOS PESSOAIS?
5.4.1. Atendimento personalizado ao cliente e servigos ao consumidor

e Usamos seus Dados Pessoais para prestarmos servigos ao consumidor, incluindo responder
aos seus questionamentos, reclamagdes e solicitagdes. Isso, normalmente, requer o uso de

seus Dados Pessoais de contato e cadastrais, além do motivo de seu questionamento.
5.4.2. Motivos legais ou fusdo/aquisicédo

e Caso a Engineering ou seus bens sejam adquiridos por, ou fundidos com, outra empresa,
incluindo por motivo de faléncia, compartilharemos seus Dados Pessoais com nossos
sucessores legais. Também divulgaremos seus Dados Pessoais a terceiros (i) quando
requerido pela lei aplicavel; (ii) em resposta a procedimentos legais; (iii) em resposta a um
pedido da autoridade legal competente; (iv) para proteger nossos direitos, privacidade,
segurancga ou propriedade; ou (v) para fazer cumprir os termos de qualquer acordo ou os
termos do nosso site. Além disso, seus Dados Pessoais poderao ser utilizados para o
atendimento de obrigacdes dispostas em lei, regulamentagdes de 6rgaos governamentais,
autoridades fiscais, Poder Judiciario, como sentencas e acordos, e/ou qualquer outra
autoridade competente. Este tratamento podera incluir seus dados de identificagdo e

documentos pessoais.

5.4.3. Propdsitos gerais

e Podemos utilizar seus dados para o regular funcionamento das nossas operagoes,
manutengao de seus perfis, comunicagdes, Tl, sistemas de seguranga, condugéo de

pesquisas internas ou de mercado, entre outras.
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5.5.

5.5.1.

COM QUEM COMPARTILHAMOS SEUS DADOS PESSOAIS?

Prestadores de Servigcos

A Engineering compartilhara, sempre que se fizer necessario para o regular funcionamento de
nossa operagao, os seus dados pessoais a empresas ou terceiros cujos servigos sao

essenciais para nosso modelo de negdcio.

5.5.2. Terceiros que usam seus Dados Pessoais por motivos legais ou devido a fusdo/aquisicao

5.5.3.

A Engineering compartilhara seus dados pessoais a terceiros por motivos legais ou no

contexto de uma fusao ou aquisigao.
Transferéncia internacional de dados pessoais

Em razédo do modelo de negécio internacional da Engineering, € possivel que tenhamos de
transferir seus dados para nossas bases de operagao em outros paises. Tal transferéncia sera
feita em respeito a LGPD, as legislagbes locais de protegao de dados pessoais, a todas as

regulamentacdes e limites impostos por esta Politica.

5.5.4. ARMAZENAMENTO DE DADOS PESSOAIS

A Engineering utilizara e armazenara os seus dados pessoais pelo tempo que for necessario
para alcangar os fins para os quais eles foram coletados ou para cumprir com possiveis
obrigacdes legais. Garantimos que o armazenamento esta de pleno acordo com a protegéo a
sua privacidade e o0 nosso zelo com a seguranga dos seus dados, e com atengao aos

principios do consentimento, precisdo, acesso e conformidade.

5.56.5. COMO MANTEMOS SEUS DADOS PESSOAIS SEGUROS?

5.6.

A Engineering se compromete a fazer todo o possivel para que o tratamento dos seus dados
pessoais seja seguro e confidencial, nos termos da Lei Geral de Prote¢do de Dados e nos
cédigos que regulamentam a seguranga cibernética. Para tal, atua em conformidade com os
principios de confidencialidade, integridade e disponibilidade dos seus dados pessoais,
contando com métodos adequados de destruigao segura dos dados, criptografia apropriada e
meios fortes e seguros para acesso e registro de dados. Acima de tudo, a Engineering garante
que os dados estao protegidos de qualquer situagcdo que possa envolver acessos nao
autorizados ou destruicdo, perda, alteragdo, comunicacgao ou difuséo ilicita, seja acidental ou

proposital.

SEUS DIREITOS COMO TITULAR DOS SEUS DADOS PESSOAIS

Achamos importante que vocé, como titular dos seus dados pessoais, conhega todos os seus direitos

frente ao tratamento desses dados, que estardo seguramente garantidos em nossa relagdo, por

confianga e respeito.
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S3o eles, nos termos da LGPD:

5.6.1. Confirmacao da existéncia do tratamento

e O titular tem direito a confirmacao de que a empresa realiza tratamento de seus dados
pessoais. Essa confirmacao pode ser direta — caso em que basta a resposta “sim” ou “ndo”,
devendo ser dada de forma imediata — ou detalhada — em que se requisita maiores
informagdes, uma declaragéo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, caso em que a
resposta deve ser dada em até 15 dias.

5.6.2. Acesso aos dados

e O titular tem o direito de ter acesso a uma cépia dos dados armazenados pela empresa. A
solicitagcdo pode ser por cépia simplificada, que deve ser fornecida de forma imediata, ou
detalhada, para a qual existe prazo de 15 dias para o retorno.

5.6.3. Corregao de dados incompletos, inexatos ou desatualizados

e O titular tem o direito de solicitar a corregao ou atualizagdo dos dados armazenados pela

empresa.

5.6.4. Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados

em desconformidade

e O titular tem o direito de requisitar a anonimizagao, bloqueio ou eliminagdo de dados que se
mostrarem: (i) desnecessarios para a finalidade a que supostamente se almeja; (ii) excessivos
em relacdo ao realmente necessario para que se alcance a finalidade a que se almeja; (iii) em

desconformidade com as previsdes legais ou ndo atendendo a finalidade especifica alguma.

5.6.5. Portabilidade dos dados a outro fornecedor de servigo ou produto

e O titular tem direito de solicitar a empresa que fornega os dados com ela compartilhado a ente
terceiro, de forma estruturada, em linguagem comum e amplamente utilizada, a fim de que

este terceiro possa aproveita-los.

5.6.6. Eliminacado dos dados pessoais tratados com o consentimento do titular

o O titular tem o direito, se ndo mais desejar que seus dados pessoais sejam tratados pela
empresa, de requerer que esta elimine todos os seus dados armazenados que estejam

relacionados ao seu consentimento.
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5.6.7. Informacéao das entidades publicas e privadas com as quais o controlador realizou uso

compartilhado de dados

e O titular tem o direito de saber com quem seus dados estdo sendo compartilhados pela

empresa, de forma especifica.

5.6.8. Informacao sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias

da negativa

¢ Afim de que o seu consentimento seja livre de vicios, o titular tem o direito de solicitar a
empresa saber se existe a possibilidade de ndo fornecer consentimento sobre o tratamento

dos seus dados pessoais, além de se informar sobre as consequéncias do ndo fornecimento.
5.6.9. Revogagao do consentimento

o O titular tem o direito de, a qualquer momento, revogar o consentimento fornecido a empresa
para o tratamento dos seus dados, devendo proceder por manifestagdo expressa, em

procedimento gratuito e transparente.

5.7. O QUE VOCE PODE FAZER A RESPEITO DO NOSSO USO DOS SEUS DADOS PESSOAIS?
Caso se sinta desconfortavel ou deseje que nao tratemos seus dados pessoais, estamos disponiveis por

meio do e-mail Igpd@engdb.com.br para contato.

Informamos ainda que alguns dos dados que coletamos s&o essenciais para o regular funcionamento de
nossos servigos, motivo pelo qual ndo damos garantia de que vocé podera requisitar que nenhum de

seus dados sejam tratados.

5.8. CONTATO

Para envio de duvidas, sugestbes e maiores esclarecimentos, esta disponivel para contato o e-mail

lgpd@engdb.com.br para todos os titulares de dados, internos ou externos.

Receberemos e investigaremos quaisquer duvidas ou reclamagdes sobre a maneira que tratamos seus

dados pessoais.

A comunicacao de Incidentes de Seguranca de Informagéo ou solicitagdo as equipes de Infraestrutura
de TI, Cloud Labs, Cybersecurity, internamente a Engineering do Brasil S.A., deve ser realizada através
da abertura de ticket no portal http://engdb.me/suporte-cloudlabs, para efetuar o login usar as credenciais
de acesso do dominio da Engineering do Brasil. Desta forma, poderemos rapidamente atuar para

minimizar impactos e prevenir futuros incidentes.

5.9. ALTERAGCOES NA POLITICA DE PRIVACIDADE

A Politica podera sofrer atualizagdes/alteragdes, se/quando a Engineering decidir mudar a forma como

trata seus dados.
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Nos reservamos o direito de realizar alteragcbes a nossa Politica a qualquer momento, por isso

recomendamos que vocé acesse esta frequentemente para estar a par com as atualizagdes.

Todas as alteragbes serao feitas com o objetivo de aprimorar a protecdo a privacidade e aos dados

pessoais compartilhados conosco.

ANEXO | - POLITICA DE USO DE COOKIES DO SITE DA ENGINEERING

5.10. POLITICA DE USO DE COOKIES DO SITE DA ENGINEERING
1. Objetivo

Quando vocé visita um site, ele pode armazenar ou coletar informagdes no seu navegador,
principalmente na forma de cookies. Essas informagdes podem ser sobre vocé, suas preferéncias
ou seu dispositivo e sdo usadas principalmente para fazer o site funcionar como vocé espera. As
informagdes normalmente nao o identificam diretamente, mas podem oferecer uma experiéncia na
web mais personalizada. Como respeitamos seu direito a privacidade, vocé pode optar por ndo
permitir alguns tipos de cookies. Clique nos titulos das diferentes categorias para saber mais e
alterar nossas configuragdes padrdo. No entanto, o bloqueio de alguns tipos de cookies pode afetar

sua experiéncia no website e os servigos que podemos oferecer.
2. Cookies estritamente necessarios

Estes cookies sdo necessarios para que o website funcione e ndo podem ser desligados nos nossos
sistemas. Normalmente, eles s6 s&o configurados em resposta a agdes levadas a cabo por si e que
correspondem a uma solicitagdo de servigos, tais como definir as suas preferéncias de privacidade,
iniciar sesséo ou preencher formularios. Pode configurar o seu navegador para bloquear ou alerta-
lo(a) sobre esses cookies, mas algumas partes do website ndo funcionardo. Estes cookies nao

armazenam qualquer informagéao pessoal identificavel.
3. Cookies de Andlise

Cookies de analise incluem os de desempenho e funcionalidade.
4. Cookies de desempenho

Estes cookies permitem-nos contar visitas e fontes de trafego, para que possamos medir e melhorar
o desempenho do nosso website. Eles ajudam-nos a saber quais sdo as paginas mais e menos
populares e a ver como os visitantes se movimentam pelo website. Todas as informagdes recolhidas
por estes cookies sdo agregadas e, por conseguinte, anénimas. Se ndo permitir estes cookies, ndo

saberemos quando visitou o nosso site.
5. Cookies de funcionalidade

Estes cookies permitem que o site fornega uma funcionalidade e personalizacdo melhoradas.

Podem ser estabelecidos por nés ou por fornecedores externos cujos servigos adicionamos as
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nossas paginas. Se nao permitir estes cookies algumas destas funcionalidades, ou mesmo todas,

podem nao atuar corretamente.
6. Cookies de marketing

Cookies de marketing incluem os de publicidade e redes sociais.
7. Cookies de publicidade

Estes cookies podem ser estabelecidos através do nosso site pelos nossos parceiros de publicidade.
Podem ser usados por essas empresas para construir um perfil sobre os seus interesses e mostrar-
Ihe anuncios relevantes em outros websites. Eles ndo armazenam diretamente informagdes
pessoais, mas sao baseados na identificagao exclusiva do seu navegador e dispositivo de internet.

Se nao permitir estes cookies, tera menos publicidade direcionada.

5.11. ALTERAGOES NA POLITICA DE PRIVACIDADE

Versao Data ISHEGELE Alteragoes

Criacdo POLITICA DE PRIVACIDADE DA
10 | 09/08/2021 Primeira versao riagao
ENGINEERING DO BRASIL S.A.
L Atualizacao canais de notificagdo de incidentes
2.0 30/08/2023 Segunda versao ) ~
de seguranca da informacao.
3.0 23/08/2024 Terceira versao Inclusdo anexo Politica de Cookies

6. REFERENCIA A OUTROS DOCUMENTOS

Cédigo Titulo
POL-QSM-001 Politica de Segurancga da Informagao
PRO-PRI-001 Procedimento de Comunicagao de Incidentes de Privacidade

7. CONTROLE DE ALTERAGAO

Versdo Data Finalidade

Inclusao do documento no template da 1ISO27001 e
1.0 09/05/2025 ajustados os itens em relagao as resolugdes aplicaveis a Manfredo Abate
companhia e a privacidade de dados
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